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lNTRODUCC16N

Los  requerimientos  de  seguridad  que  involucran  las  tecnologias  para  manejar  la  informaci6n
electr6nica procuran  normar el uso adecuado de las destrezas tecnol6gicas para aprovechar las
ventajas que 6stas nos dan,  con el fin de preservar la confidencialidad,  integridad y disponibilidad
de   la   informaci6n;   en   adici6n,   otras   propiedades,   como   la   autenticidad,   responsabilidad   y
fiabilidad.

Por lo anterior,  la Unidad Tecnica  Ejecutiva del Sector de Justicja  ha identificado la  necesidad de
establecer  lineamientos  para  el  manejo  adecuado  de  la  informacj6n  electr6nica  y  el  uso  de
recursos informaticos con  los que dispone la  instituci6n.

En relaci6n a lo anterior,  la seguridad de la informaci6n no debe limitarse unicamente a los medios
tecnol6gicos,   adicionalmente  requiere  seguridad  en   los  recursos  humanos,   seguridad  fisica,
seguridad  en  la  gesti6n  de  los  activos,  cumplimiento  de  la  ley  y  gestionar  la  continuidad  de  los

procesos,  mediante una gesti6n apropiada.

La gesti6n de la seguridad de la informaci6n y la utilizaci6n de los recursos informaticos,  requiere
el  compromiso  y  la  participaci6n  de  las  maximas  autoridades,  personas  servidoras  pilblica  que
trabajan en la lnstituci6n, proveedores, terceras partes y otros, que puedan estar involucrados en
el qu6  hacer de la instituci6n.

En  este  sentido,  el  Departamento  de  lnformatica  en  coordinaci6n  con  el Area  de  Planificaci6n  y
Fortalecimiento  lnstitucional  presenta  el  "LINEAMIENTOS  DE  SEGURIDAD  PARA  EL MANEJO
DE LA INFORMACION  ELECTRONICA Y UTILIZACION  DE LOS RECURSOS  INFORMATICOS
INSTITUCIONALES" de la  Unidad Tecnica  Ejecutiva del  Sector de Justicia  (UTE).
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1.  OBJETIVO

Establecer   lineamientos   para   la   generaci6n,   administraci6n   y   almacenamiento,   con   la
seguridad  adecuada,  de  la  informaci6n  institucional  generada  por  medios  electr6nicos,  que

permita su  preservaci6n,  confidencia[idad,  integridad y su  disponibilidad. Asi  como establecer
medidas  para el  uso  correcto de  los  equipos  informaticos.  Todo con  la finalidad  de observar
los  principios de  la buena  administraci6n  publica al  servicio de  los ciudadanos.

2. ALCANCE

Comprende la informaci6n que se genera de forma electr6nica administrada y resguardada en
las  operaciones  de  la  Unidad  Tecnica  Ejecutiva  del  Sector  de  Justicia  (UTE).  Asi  como  el
manejo y cuido adecuado de los bienes informaticos.

3.  MARCO  LEGAL

•    Ley Organica de la Comisi6n Coordinadora del Sector de Justicia y de la Unidad T6cnica
Ejecutiva y su  Reglamento.

•    Ley Especial para la protecci6n de victimas y testigos y su Reglamento
•    Normas Tecnicas de Control lnterno Especificas de la Unidad T6cnica Ejecutiva del Sector

de   Justicia,   en   lo   referente   al   Capitulo   lv,    Normas   Relativas   a   la   lnformaci6n   y
Comunicaci6n.

•    Ley de  procedimientos Administrativos.
•    Ley de Acceso a la lnformaci6n  Pdblica y su  Reglamento.
•    Lineamientos  de  Gesti6n  Documental  y  Archivos,  en  lo  referente  al  Lineamiento  5  de

Pautas de Gesti6n Documental  Electr6nica
•    Normas contables para instituciones pl]blicas y empresas privadas.
•    lnstructivo para la elaboraci6n de documentos normativos.

4.  DEFINICIONES

4.1    Aplicacj6n   informatjca:   es   un   programa   o   sistema   informatico   disefiado   como
herramienta  para  permitir  a  un  usuario  realizar  uno  o  diversos  tipos  de  tareas  muy
especificas y relacionadas con el  registro de  informaci6n  institucional.  Esto  lo diferencia

principalmente de otros tipos de programas, como los sistemas operativos, las utilidades,
y las herramientas de desarrollo de software.
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4.2    Cliente  de  correo  electr6nico:   aplicaci6n   informatica  para   la  gesti6n   individual  de
cuentas  de  correo  electr6nico,   envio  y   recepci6n   de   informaci6n.   Ejemplo  Outlook,
Gmail,  Mozilla  Thunderbird,  Mailbird,  Eudora,  Mail  y Airmail,  etc,

4.3    Confiabilidad:  Garantizar que los sistemas informaticos o registros manuales,  a trav6s
de  los  usuarios  que  los  operan,  brindan  informaci6n  correcta  para  ser  utilizada  en  la
operatoria de cada uno de los procesos.

4.4    Confidencialidad   de   la  lnformaci6n:   propiedad  que  determina  que  la   informaci6n
reservada  no  est6  disponible  ni  sea  revelada  a  personas,  entidades  o  procesos  no
autorizados o que no tengan  un  intetes legitimo.

4.5    Correo electr6nico: Servicio de mensajeria electr6nica, provisto por la UTE, a todos los
usuarios  para  el  envio  o  recepci6n  de  mensajes  y  documentos  con  el  fin  de  facilitar  la
comunicaci6n  y gesti6n  institucional.

4.6    Disponibilidad  de  la  lnformaci6n:  propiedad  de  que  la  informaci6n  sea  accesible  y
utilizable por personal de la  lnstituci6n y/o a solicitud de  una entidad  autorizada.

4.7    Documentos:   Es  la  informaci6n  y  su  medio  de  soporte,   independientemente  de  su
formato  (fisico y/o  digital).

4.8    Documento  Digital:   Es  un  producto  de  informaci6n  y  comunicaci6n  que,   de  forma
especifica, es una especie de documento electr6nico.

4.9    Documento   Electr6nico:   En   general,   es  todo   contenido   almacenado   en   formato
electr6nico,  en  particular,  texto  o  registro  sonoro,  visual  o  audiovisual,  que  abarca  y
comprende varios  conceptos asimilables.

4.10  Domjnio  de  la  instituci6n:   prefijo  web  que  jdentifica  el  nombre  de  la  instituci6n  o
empresa,  tipo  de  instituci6n  o  rubro  y  pais  de  la  cuenta  origen  o  destino  de  un  correo
electr6nico.

4.11  Exactitud:  Asegurar  que  toda  la  informaci6n,   procesada  manual  o  a  trav6s  de  los
sistemas,  se encuentre libre de errores y/o irregularidades de cualquier tipo.

4.12  lAIP:  lnstituto  de Acceso  a  la  lnformaci6n  PLlblica.
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4.13  lnformaci6n:  todo  dato  generado  o  relacionado  con  las  operaciones  de  la  instituci6n,
cualquiera sea su forma y medio de comunicaci6n y / o conservaci6n.

4.14   lntegridad de la lnformaci6n: propiedad de salvaguardar la exactitud y estado completo
de los datos procesados de forma manual o a traves de sistemas.

4.15   Protocolo SMTP:  Prctocolo simple de {ransferencia de correo  (SMTP) es  un  protocolo
TCP/lp que se  utiliza  para enviar y recibir correo electr6nico.

4.16  Recursos  lnformaticos:  todo  servicio,  dispositivo  de  hardware  o  software,  medios
fisicos o 16gicos relacionados  con  la tecnologia y sean  utilizados en  la  instituci6n.

4.17  Seguridad  de  la  lnformaci6n:   preservaci6n  de  la  confidencialidad,   la  integridad,   la
disponibilidad,  autenticidad  y  confiabilidad  de  la  informaci6n.

4.18  Sistema   de   lnformaci6n   en   Producci6n:   Se   refiere   a   un   programa   o   sistema
informatico  que  procura  recopilar,  procesar,  mantener,  transmitir y difundir informaci6n,
segdn determinados procedimientos,  con  los que interactuan  las personas  usuarias dia
a  dia.

4.19  Spain  o   bulk:   correo  electr6nico  no  solicitado  que  se  envia  a   un  gran   numero  de
destinatarios   con   fines   publicitarios   o   comerciales   y   en   los   cuales   el    remitente

generalmente no es conocido.

4.20  UAIP:  Unidad de Acceso a  la  lnformaci6n  Pdblica de  la instituci6n.

4.21  Usuario: Toda persona servidora publica de la UTE que tenga asignada una cuenta de
correo electr6nico,  de acceso a aplicaci6n o recursos informaticos.

4.22  UTE:  Unidad Tecnica  Ejecutiva del Sector de Justicia.
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5.  CONTENIDO

5.1   LINEAMIENTOS      PARA      EL      MANEJO      DE      LA      INFORMAC16N      PROCESADA
ELECTR6NICAMENTE

5.1.1      SEGURIDAD  DE  LA  INFORMACIC)N  ELECTRC)NICA

5.1.1.1     La   UTE   es   propietaria   de   toda   la   informaci6n   electr6nica   que   generan   o
administren  las personas servidoras pdblicas de  la  instituci6n  en  el desarrollo de
sus funciones.

5.1.1.2    El departamento de lnformatica sera el  responsable de establecer e implementar
las medidas de seguridad necesarias para el manejo de la informaci6n electr6nica
institucional.

5.1.1.3    El departamento de  lnformatica sera el  responsable  de establecer los niveles de
acceso  a  los  sistemas  y  recursos  tecnol6gicos,  con  base  en  las  actividades
asignadas en cada puesto de trabajo.

5.1.1.4    El  acceso  a  los  sistemas  y  recursos  tecnol6gicos  (hardware  y  software)  sera

personalizado.  Esto  implica que  las claves de  acceso,  los  c6digos,  contrasefias
(passwords)    que    se    asignen    al    personal,    de    acuerdo    con    los    cargos
desempefiados,  seran  del  conocimiento,  responsabilidad  y  resguardo  exclusivo
de cada persona usuaria.

5.1.2     COMUNICACION Y MANEJO  DE  LA INFORMAC16N  ELECTRONICA

5.1.2.1     Las  personas  servidoras  pi]blicas,   segun  sus  funciones  y  responsabilidades,
deberan  utilizar exclusivamente  los  medios  de  comunicaci6n  oficiales  internos y
externos,  como el correo electr6nico institucional,  sitio web institucional,  cuentas
oficiales de Facebook y Twitter,  Canal de YouTube y cualquier otro debidamente
autorizado,  para dar conocer la  informaci6n  institucional,  segdn sea el fin que se
requiera.  Cualquier  informaci6n  diligenciada  fuera  de  estos  no  sera  de  caracter
oficial.

5.1.2.2    Las  personas  servidoras  pdbljcas  deberan  asegurar  un  adecuado  resguardo  y
manejo  de  la  informaci6n  electr6nica  que  administren,  ya  sea  informaci6n  de
usuarios,   propiedad   intelectual  de   la   UTE  o  insumos  que  se  encuentren  en

proceso  y  que  su  revelaci6n,  alteraci6n,  perdida  o  destrucci6n  pueda  producir
daF`os   significativos    a    la    instituci6n    o   a   otra    instituci6n    pdblica    o    privada
relacionada  con  la informaci6n  revelada.
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5.1.2.3    Se  prohibe  a  todas  las  personas  servidoras  pilblicas,  publicar  en  sus  cuentas
personales de redes sociales a plataformas similares, imagenes o informaci6n de
caracter oficial,  asi como utilizar los logos institucionales para fines diferentes de
los establecidos en el Manual de Marca.

5.1.2.4    Se  prohibe  a  todas  las  personas  servidoras  pi]blicas  hacer  uso  de  las  redes
sociales de caracter personal durante los horarios laborales,  lo que sera regulado
en  la  politica de personal.

5.1.3      lNFORMACION  SENSIBLE.

5.1.3.1     La  informaci6n  establecida  como  confidencial  o  reservada  por la  UTE constituye
una  excepci6n  al  principio  de  divulgaci6n  publica,  de  acuerdo  con  lo  estipulado
en  los  Arts.  24  y  Art.110  letra  "c"  y  Art.  3  letra  "c"  de  la  Ley  especial  para  la

protecci6n de Victimas y Testigos y demas normativa  legal aplicable.

5.1.4      lNTEGRIDAD DE  LA INFORMACION  ELECTRONICA

5.1.4.1     Las  personas  servidoras  publicas  de  la  instituci6n  seran  los  responsables  de  la
exactitud,   salvaguarda   en   los   medios   suministrados   y   procesamiento   de   la
informaci6n  (fisica  o  electr6nica)  que  administren  o  generen  en  funci6n  de  su
Cargo.

5.1.4.2    Las personas servidoras pdblicas seran responsables de guardar y actualizar en
las   ubicaciones   correspondientes   en   los   equipos   informaticos,   asi   como   de
mantener  la   informaci6n  electr6nica  generada  por  ellos,   de  acuerdo  con   las
directrices contenidas en el procedimiento de copias o respaldos peri6dicos de la
informaci6n que se administra o genera en sus puestos de trabajo,  considerando
la naturaleza e importancia de las operaciones que ejecutan.

5.1.4.3    Los   Directores   de   areas,    Jefes   de    Unidad   o   Gerentes   estableceran    los
mecanismos que aseguren  la exactitud y estado completo de la informaci6n que

generan  o administran de forma fisica o electr6nica.

5.1.4.4    La   informaci6n   relevante   sera   almacenada   en   los   servidores   o   equipos   de
resguardo  de  informaci6n  institucionales.  EI  Departamento  de  lnformatica  sera
responsable  de  realizar y  mantener copias  o  respaldos de esta y  resguardarlos
en  un  lugar seguro.
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5.1.4.5    EI  Departamento  de  lnformatica,  establecera  los  mecanismos  necesarios  para
asegurar la integridad de los datos en  los sistemas de informaci6n en  producci6n

que  posee  la  instituci6n.

5.1.5      DISPONIBILIDAD  DE  LA  INFORMACION  ELECTRONICA

5.1.5.1     La  UTE  mantendra  medios  fisicos  y  electr6nicos,  que  faciliten  el  acceso  a  la
informaci6n  por parte de  las  personas servidoras  publicas y  partes  interesadas,

para   el   desarrollo   eficiente   de   los   procesos   y   subprocesos   institucionales,
quienes deben guardar la  reserva de  la  informaci6n  sensible.

5.1.5.2    EI  Departamento  de  lnformatica  debera  contar  con  un  plan  o  mecanismos  de
contingencia,   que   permita   en   un  tiempo   determinado   reactivar  el   uso  de   la
infraestructura   tecnol6gica   basica,   en   caso   de   que   algdn   siniestro   pueda
interrumpir la continuidad del servlcio de  los sistemas y de  la  informaci6n.

5.2      LINEAMIENTOS  DE  USO  DEL SERVICIO DE  INTERNET  INSTITUCIONAL

5.2.1   Las  personas  servidoras  pLlblicas  de  la  UTE  para  el  desarrollo  de  sus  funciones,

podran tener acceso a  lntranet (Redes de datos institucional),  Correo  Electr6nico
lnstitucional    e    Internet   u   otros    recursos    informaticos,    §egtin    el    cargo   que
desempefien,  de  acuerdo  con  sus  responsabilidades  y  la  disponibilidad  existente
de los recursos.

5.2.2  La  UTE  contara  con  equipos  o  servicios  de  protecci6n  de  seguridad  perimetral  de
las  redes  de  datos,  para  poder  administrar,  proteger,  filtrar  el  contenido  y  datos
web que circula  por ellas.

5.2.3   EI  Departamento de lnformatica establecefa niveles o grupos de acceso al servicio
de  internet  de  acuerdo  con  las  actividades  que  desempefian  en  los  puestos  de
trabajo en  las distintas  oficinas de la instituci6n.

5.2.4  EI Departamento de lnformatica es el responsable de bloquear o restringir el acceso
de  las  personas  servidoras  publicas  de  la  UTE  a  los  sitios  web  que  no  esten
relacionados con  sus actividades laborales,  de lo cual  llevara un  registro y control,
e  informara a  la  Direcci6n  General  cuando asi  sea  requerido.  Las actividades  que
requieran excepcionalmente acceso a sitios restringidos, deberan ser previamente
documentados   por   la   jefatura   respectiva   mediante   solicitud   justificada   a   la
Direcci6n  General,  Ia  que  autorizara  e  informara  al  Departamento  de  lnformatica

para  habilitar el  acceso.
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5.2.5   El  uso de  las  redes  inalambricas  (Wi-fi)  sera exclusiva  de  los  equipos  informaticos

y   dispositivos   m6viles   institucionales,   de   acuerdo   con   los   niveles   de   acceso
definidos  por el  Departamento de  lnformatica.

5.3   LINEAMIENTOS      DE      USO      DEL      SERVICIO      DE      CORREO      ELECTR6NICO
INSTITUCIONAL

5.3.1        EI  Departamento  de  lnformatica  asignara  al  personal  de  la  instituci6n  una  cuenta
de  correo electr6nico  institucional,  siempre  y cuando  el  cargo que  desempefie  lo
amerite,   que   est6   autorizado   por   su   jefe   inmediato   y   de   acuerdo   con   el
procedimiento con el que cuenta el  Departamento de lnformatica para ello.

5.3.2        El   correo  electr6nico   institucional  es  para   uso  exclusivo  del  desarrollo  de   las
actividades  laborales,  por lo  que corresponde  a  las  personas servidoras pdblicas
con acceso a este servicio,  el deber de cuidado y de hacer uso correcto de este.

5.3.3        La  direcci6n  de  correo  electr6nico  institucional  proporcionada  tratandose  de  una
herramienta de trabajo de caracter pllblico y no de cuentas privadas comunes, sera
considerada como  un  medio de comunicaci6n  oficial.

5.3.4        Las  direcciones  de  correo  electr6nico  institucional  de  los  empleados  de  la  UTE,
estara  conformada  generalmente  por  el  primer  nombre  del  usuario,  y  su  primer
apellido,    seguido    del    dominio    de    la    instituci6n    "@ute.gob.sv"    por   ejemplo:
elizabeth.Iopez@ute.gob.sv En casos especiales como hom6nimos, o creaci6n de
cuentas  de  acuerdo  con  las  necesidades  institucionales  podra  conformarse  de
manera diferente, segun lo estime el Departamento de lnformatica.

5.3.5       Las   direcciones   de   correo   correspondientes   a   las   areas   o   unidades   de   la
instituci6n,    deberan    componerse    del    identificativo    del    Area    o    la    Unidad
correspondiente,  seguido del dominio de la  instituci6n  "@ute.gob.sv";  por ejemplo:
comunicaciones@ute.gob.sv.

5.3.6       Las comunicaciones sostenidas entre las cuentas de correo electr6nico asignadas
a  una  dependencia  institucional;  es  decir,  que  esta  asociada  a  un  prop6sito  o
funci6n  especifica  (ejemplo:   comunicaciones@ute.gob.sv)  o  dirigidas  a  todo  el

personal  de  la  instituci6n,   no  tendran  el  caracter  de  correspondencia  individual
dentro de los miembros de esa  Unidad.  Estas cuentas seran administradas  por la
jefatura de la dependencia o personal que esta designe.

5.3.7        La  informaci6n  contenida  en  la  firma  de  la  persona  servidora  pl]blica  de  cada
cuenta de correo, debera ser utilizada al final del cuerpo de cada mensaje, ubicada
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al  lado  izquierdo.   El  formato  de  la  firma  del  correo  electr6nico  debera  contener
como   minimo:   la   identificaci6n  de  la   instituci6n   (Logo  o  nombre),   el   nombre  y
apellido  de  la  persona  servidora  publica,  el  cargo  que  posee  en  la  instituci6n,  los
ndmeros  de  tel6fono  fijo,  extensi6n  o  m6vil  de  contacto,  la  direcci6n  de  correo
electr6nico  institucional  y  la  direcci6n  de  la  oficina  en  la  que  la  persona  servidora

pdblica   esta   destacada,   logos   de   las   redes   sociales   con   las   que   cuenta   la
instituci6n.  Tanto  el   logo  de  la  UTE  y  logos  de  redes  sociales,  deberan  estar
acordes a la linea grafica institucional,  segun se determine en el Manual de Marca.
Ademas, el logo de la UTE se ubicara al lado izquierdo,  los logos de redes sociales
se  ubicaran  en  la  esquina  inferior  derecha,  de  preferencia  se  debera  utilizar  la
tipografia  establecida  en  la  linea  grafica  institucional  definidos  en  el  Manual  de
Marca, de acuerdo con el siguiente ejemplo:

Logos  de  Redes  Sociales

5.3.8     El  personal  institucional utilizara el correo electr6nico para la comunicaci6n interna

y  externa,   cuando  se  trate  exclusivamente  del  ejercicio  de  actividades  o  fines
laborales.  Queda totalmente  prohibido  su  uso  para  establecer comunicaciones  o
tramites personales.

5.3.9     Los mensajes contenidos en los correos electr6nicos deberan observar las reglas
de civilidad  y  buenas costumbres,  respetando  la dignidad de  las  personas.

5.3.10  La   UTE   se   reserva  el   derecho  de  aceptar  o   rechazar  correo  electr6nico  de
cualquier otro dominio,  cuenta de correo o servicio de correo masivo.

5.3.11   El  correo  electr6nico  que  se  con figure  en  dispositivos  m6viles  propiedad  de  la
instituci6n, podra ser configurado por la persona servidora publica o por el personal
del Departamento de lnformatica, si se requiere, siendo su manejo responsabilidad
de  la  persona empleada  a  la  que esta  asignado el  dispositivo y cuenta de correo
electr6nico.
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5.3.12  Esta  prohibido  el  envio  de  mensajes  masivos  de  informaci6n  o  comunicaciones
ajenas a asuntos laborales.

5.3.13  El correo electr6nico como medio de comunicaci6n  oficial,  podra ser utilizado para
el   envio   de   memorandos,    comunicados,   circulares,    notas   u   otros   tipos   de
documentos oficiales,  segtln sea el caso.

5.3.14  Cuando  un jefe  de  una  dependencia  tenga  conocimiento  que  un  miembro  de  su
equipo  dejara  de  laborar  para  la  instituci6n,  debera  informar dentro  del  plazo  de
tres dias habiles al  Departamento de  lnformatica esa circunstancia,  a efectos que
se  elabore  el  resguardo de  la  informaci6n  institucional,  se  cancelen  las  cuentas y
credenciales de acceso.

5.3.15  EI Departamento de lnformatica antes de eliminar una cuenta de correo electr6nico
institucional,   la   mantendra   habilitada   por  un   periodo  treinta  dias,   salvo  que   la
Direcci6n General habilite un plazo mayor,  para  recibir informaci6n de inter6s para
la  instituci6n.  Para tal fin,  el  Departamento de  lnformatica debera cambiar la clave
de acceso de la cuenta de correo d la persona desvinculada,  a partir del momento
de  recibida  la  notificaci6n  por la Jefatura  inmediata.

5.3.16  La  contrasefia  de  cada  cuenta  es  de  usa  personal,  por  lo  que  se  prohibe  su
divulgaci6n.  Si  el  usuario  lo  considera  necesario  puede  cambiar  la  clave  cuando
crea   conveniente,   desde   la   interface  web  del   acceso  a   la  cuenta   de  correo
electr6nico,  o solicitando dicho cambio  al  Departamento de  lnformatica.

5.3.17  EI  Departamento  de  lnformatica,  ante  la  necesidad  de  obtener  una  informaci6n
oficial,  ya sea por conveniencia del servicio o requerimiento de informaci6n,  previa
autorizaci6n   de   la   Direcci6n   General   podra   acceder  y   extraer  la   informaci6n
solicitada,    lo    que    procedera    en    casos    de    urgente    necesidad    y    ante    la
indisponibilidad de  la  persona titular de los registros,  garantizando la integridad de
la  informaci6n.

Se consideraran razones de necesidad los supuestos siguientes:

a)  Al tratarse de una solicitud de  informaci6n  pi]blica de acuerdo con lo estipulado
en  los  Arts.  6  letra  "c"  y  66  de  la  LAIP,  la  extracci6n  de  la  informaci6n  enviada  o
recibida de  las cuentas de  correo se realizara en  coordinaci6n  con el titular de  la
cuenta,   jefe   del   Area   o   la   Unidad   correspondiente   y   el   Departamento   de
lnformatica.

b)  La desvinculaci6n de la persona usuaria con la UTE, ya sea par retiro voluntario
o destituci6n.  En ambos casos sera  necesario comunicarle al titular de la cuenta,
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Sinalvo  que  haya  un  cambio  de  criterio en  los precedentes  resolut Ivos  dados  por  la
stituci6n.

c)  Enfermedad  del  titular  de  la  cuenta,  que  no  le  permita  acceder  a  su  correo
electr6nico,  previa  autorizaci6n  por  escrito  de  parte  del  Jefe  del  Area  o  Unidad
correspondiente.

d)  Fallecimiento del titular de la cuenta.  Con  el fin de que el  acceso excepcional  a
las  cuentas  de  correo  electr6nico  permita  a  la  dependencia  institucional  continuar
con sus labores habituales, el contenido del correo electr6nico sera entregado por
el  Departamento  de  lnformatica,  a  la jefatura  inmediata,  Ia  cual  debefa  gestionar
toda   correspondencia   pertjnente   a   la   labor   de   la   persona   servidora   pdblica
fallecida.

5.3.18  En  lo  relativo  al  uso de  los correos electr6nicos  institucionales y en  el ejercicio de
las  funciones   propias   de  todas   las   personas   usuarias,   quedan   prohibidas   las
siguientes  conductas,  sin  perjuicio de  la  responsabilidad  penal o administrativa:

a)  Enviar  o   difundir,   dentro   o   fuera   de   la   instituci6n,   informaci6n   de   cafacter
reservada o confidencial.

d)  Utilizar  la  cuenta  de  correo  institucjonal  para  la  creaci6n  de  perfiles  o  cuentas

personales  en  redes  sociales.  Se  exceptua  la  creaci6n  de  perfiles  en  redes
sociales para gestionar, de manera oficial y 6tica, la administraci6n y publicaci6n
de informaci6n  oficial en estos  medios de comunicaci6n.

e)  La  suscripci6n  por  Internet  a  listas  ajenas  a  las  funciones  propias  de  cada

puesto de trabajo como sitios web no seguros,  de promociones y ofertas.

f)    Envio,  creaci6n  o  circulaci6n  de  correo  masivo  no  autorizado de forma  interna
o externa de la instituci6n.

g)  Ejecutar   archivos   que   se   reciben   en   la   cuenta   de   correo   electr6nico   con
extensiones     identificadas     por     el     Departamento     de     lnformatica     coma
sospechosas.   Dicho   departamento   mantendra   informadas   a   las   personas
servidoras   publicas   de   los   riesgos   de   la   ejecuci6n   de   estas   extensiones
identificadas.

h)  Enviar   publicidad   no   oficial   desde   la   cuenta   de   correo   institucional,   sea   el
destinatario dominio de la  UTE  o  privada.
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i)    utilizar  la  cuenta  de  correo  para  brindar  servicios  que,  de  manera  directa  o
indirecta, faciliten la proliferaci6n de spain.  En esto se incluye cuentas de correo
electr6nico, software para envio de spain, hosting o sitios Web que realicen este
tipo de correos.

j)    El  envio  de  correo  masivo  con fines  no  institucionales  por medio  del  protocolo
SMTP (Open Relay) desde el servidor utilizado por la UTE.  Enti6ndase Relaying
como   la   acci6n   de   utilizar  un   servidor  como   medio   de   difusi6n   de   correo
electr6nico  en  el  cual,  el  remitente  a  el  destinatario  no  son  usuarios  de  dicho
servidor y son afines a envio de spain.

k)  Enviar  contenido   ilegal   por  naturaleza,   en   especial  todo   el   que   constituya
hechos delictivos.

I)    Enviar material  con  contenido  pornografico,  de  naturaleza  similar a  contrario  a
los usos sociales y las buenas costumbres.

in) Falsificar encabezados de correos electr6nicos, utilizar nombres de dominio que
sean   invalidos  o  inexistentes,   u  otras  formas  engafiosas  de  enviar  correo
electr6nico.

n)  Utilizar fraudulentamente datos o informaci6n  incorrectos en  la firma del  correo
electr6nico de la  UTE

o)  Personificar o intentar personificar a otra persona (suplantaci6n de identidad) a
traves de la utilizaci6n de encabezados falsificados u otra informaci6n personal.

p)  Configurar una cuenta de correo electr6nica personal de dominio general en el
cliente o gestor de correo institucional.

q)  Configurar una cuenta electr6nica de la  UTE en una cuenta de correo personal
con  dominio ajeno al de la  instituci6n.

r)   utilizar   la   cuenta   de   correo   electr6nico   para   promover,   realizar,   organizar,
difundir  o  colaborar  de  cualquier  forma  en  proselitismo  politico  y  religioso  o
afines.

s)  Utilizar la cuenta de correo electr6njco  institucional  como cuenta  de  respaldo o
seguridad de  una cuenta de un dominio ajeno al de  la instituci6n.

t)   Cualquier     otra     acci6n     que     implique     la     vulneraci6n     del     principio     de
confidencialidad establecido en la Ley Especial para la Protecci6n a Victimas y
Testigos y su Reglamento.
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La infracci6n a las normas antes detalladas se sancionara de acuerdo a lo estipulado por
la Ley de Acceso a la lnformaci6n Publica y su reglamento,  la Ley de Etica Gubernamental,
el  Reglamento lnterno de Trabajo y las demas leyes que apliquen segun el caso.

5.4   LINEAMIENTOS  PARA  EL ACCESO  REMOTO A  LA INFORMAC16N

5.4.1        La  UTE  podra  establecer  la  autorizaci6n  con  las  personas  servidoras  publicas  de
la  instituci6n,  funcionarios  o  personas  externas,  conexiones  en{rantes  o  salientes
de  forma  remota,   para  optlmizar  la  interacci6n  con  estos.   EI  Departamento  de
lnformatica  establecera  los  mecanismos  que  permitan  salvaguardar  la  integridad
de  la  lnformaci6n  lnstitucional.

5.4.2        Los  servicios  de  soporte  y  asistencia tecnica,  brindados  por el  Departamento  de
lnformatica,  podran  efectuarse  de  manera  remota,  previo  a  la  autorizaci6n  de  la

persona servidora pdblica a  asistir.

5.4.3        EI  Departamento  de  lnformatica  podra  instalar  programas  de  forma  automatica,
utilizando sistemas de instalaci6n  remota.

5.5   LINEAMIENTOS  PARA  LA ADMINISTRAC16N Y ACTUALIZACION  DE  HARDWARE Y
SOFTWARE

5.5.1      El   departamento   de   lnformatica   establecera   e   implementara   las   medida§   y
configuraciones  necesarias en  los recursos  informaticos  para.

a)  Realizar el  monitoreo correspondiente

b)  Cumplimiento de estos lineamientos

c)  Minimizar la vulnerabilidad  de  los recursos  informaticos de la  lnstituci6n.

5.5.2    Todo  recurso tecnol6gico (computadoras,  portatiles, tablets,  m6viles,  accesorios y

partes),   que  este   conectado   a   la   red   de   la   instituci6n   y   aquel   que   en  forma
aut6noma  se  tenga  y  sea  propiedad  de  la  instituci6n,  debera  de  sujetarse  a  las
configuraciones establecidas  por el  Departamento de  lnformatica.

5.5.3     Los  recursos tecnol6gicos  asignados  a  cada  persona  servidora  pdblica,  deberan
ser resguardados y utilizados exclusivamente para fines institucionales.

5.5.4     Es  importante  que,  cuando  una  persona  servidora  publica  se  va  a  retirar  de  la
instituci6n,  se  comunique  dentro  del  plazo  de  tres  dias  habiles,  para  realizar  las
coordinaciones   correspondientes   con   antelaci6n,   para   dejar   constancia   de   la
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entrega de los bienes informaticos,  por parte de la persona servidora pdblica, y se
realice a entera satisfacci6n.

5.5.5    Las   claves   de   acceso   a   equipos   como   computadoras,   carpetas   y   servicios
compartidos  en  las  redes  de datos,  cuentas  de  correo  electr6nico  y  sistemas  de
informaci6n,  son  exclusivas  y  de  uso  confidencial  e  intransmisibles  por  parte  del
usuario  al  que  se  le  han  proporcionado.  Por  su  seguridad  no  deben  revelarlas,
transmitir a ninguna persona.

5.5.6    Todo traslado  de  bienes  lnformaticos,  debera  notificarse  por escrito  previamente
al  Encargado de Activo  Fijo  y Almac6n  con  copia  al  Departamento de  lnformatica

y al encargado administrativo de la oficina donde esta el  bien.

5.5.7     Se consideraran como bienes informaticos obsoletos, aquellos equipos o software

que no son eficientes en la productividad, que son vulnerables en su seguridad por
no poder actualizarse, que su costo de reparaci6n sea muy alto o que ya no existan
partes  para  este  dltimo  fin.  Contablemente,  si  el  bien  ha  cumplido  con  el  periodo
de depreciaci6n  estipulado en  las  normas contables  para  instituciones  publicas y
empresas privadas, quiere decir que ha cumplido su vida util,  y,  por lo tanto,  puede
considerarse   el   reemplazo   del   bien,   teniendo   en   cuenta   los   aspectos   antes
mencionados en tema de obsolescencia, en los casos que aplique.

5.5.8     Para adquirir,  mantener actualizados o sustituir los equipos de uso  principal  como
servidores,    impresores   y   computadoras    personales   u   otros   dispositivos   de
hardware,  estos deberan  evaluarse en funci6n  de  la  operatividad  necesaria o  los
avances    en    materia    de    tecnologia    y    de    conformidad    a    la    disponibilidad

presupuestaria en el momento de dar el diagn6stico.

5.5.9     Para  adquirir,  mantener actualizado,  sustituir el  software  o  sistemas  informaticos,
6stos deberan  evaluarse en funci6n de  la  operatividad  necesaria,  vencimiento de
contratos   o   los   avances   en   materia   de   tecnologia   y   de   conformidad   a   la
disponibilidad  presupuestaria en el momento de dar el  diagn6stico.

5.5.10  Al  adquirir equipos  informaticos se debefa considerar,  al  momento de elaborar las
especificaciones  tecnicas,  un tiempo  minimo de  garantia  de fabrica  y  cambio  de
partes   en   sitio   de   por   lo   menos   tres   afios   en   equipos   como:   servidores,
computadoras de escritorio y portatiles, equipos firewall, equipos de respaldo. Para
el  resto  de  equipos  consjderar  como  minimo  un  afio  de  garantia  de  fabrica  por
desperfectos fisicos o de funcionamiento.
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5.5.11   Al  adquirir  aplicaciones  desarrolladas  como  Sistema  de  lnformaci6n,  se  debera
considerar,   al   momento  de   elaborar  las   especificaciones  tecnicas,   un   tiempo
minimo de  garantia  de  desarrollo y  soporte tecnico  en  sitio  de  por lo  menos tres
meses como minimo para garantizar el funcionamiento correcto de las aplicaciones

proporcionadas.

5.5.12  El  personal del Departamento de  lnformatica sera el  unico autorizado para instalar
el   software   o   programas   institucionales,   asi   como   la   remoci6n   de   aquellos

programas  o  archivos  personales.  En  caso que el  software sea  de acceso libre o
adquirido  por  la  persona  usuaria,  podra  ser autorizado  su  uso  siempre  y  cuando
sea  justificado   y  debidamente   registrado  e   instalado   por  el   Departamento  de
lnformatica,  quien  aplicara  los mecanismos  institucionales  para su  uso.

5.5.13  EI   Departamento   de   lnformatica,   en   funci6n   de   la   disponibilidad   de   recursos
humanos  y  presupuestarios,   desarrollara  los  mecanismos  necesarios  para  dar
mantenimiento  o  soporte a  las  personas  usuarias,  en  software y  hardware de  las
computadoras.

5.5.14  EI  Departamento  de  lnformatica,  podra  gestionar  con  recursos  humano  propio  o
contratado  el  servicio  de  mantenimiento  preventivo  y  correctivo  de  los  equipos
informaticos.

5.5.15  El  mantenimiento  preventivo  de  los  equipos  informaticos  debera  proporcionarse
tres   veces   al   aflo,   para   poder   alargar   la   vida   dtil   de   este   tipo   de   bienes
institucionales.

6.  INCUMPLIMIENTOS

Cualquier acci6n  u  omisi6n  atribuible  a  una  persona funcionaria,  servidora  pllblica  o  usuaria
de  los  recursos informaticos de la  lnstituci6n,  que vaya en contra de lo establecido en estos
lineamientos,    habilita   el   inicio   de   acciones   disciplinarias   y/o   legales,   de   acuerdo   a   lo
establecido en  el  marco normativo vigente.

7. ACTUALIZAC16N,  REVISION Y/O  MODIFICAC16N

La actualizaci6n,  revisi6n y/o modificaci6n de los presentes lineamientos se haran de acuerdo
con  las  circunstancias  y  necesidades  de  la  instituci6n,   a  propuesta  del   Departamento  de
lnformatica  o  el  Area  de  Planificaci6n  y  Fortalecimiento  lnstitucional,   previa  revisi6n  por  la
Comisi6n  de  Actualizaci6n  de  Normativa,  para  ser  presentada  a  la  Direcci6n  General  de  la
UTE.
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